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Intrusion Detection System (IDS) is one of the important methods in network security that 

functions to detect suspicious activity or attacks in a network system. This article is a 

systematic literature review (SLR) that aims to identify trends, methods, and effectiveness of 

IDS modeling and simulation in network security. This study collects and analyzes 50 related 

research articles from various academic databases. The results of this SLR are expected to 

provide a comprehensive understanding of the IDS modeling and simulation approach and its 

potential for future development. 
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 A B S T R A K  

 
Intrusion Detection System (IDS) adalah salah satu metode penting dalam keamanan jaringan 

yang berfungsi untuk mendeteksi aktivitas mencurigakan atau serangan dalam sistem jaringan. 

Artikel ini merupakan tinjauan literatur sistematis (Systematic Literature Review/SLR) yang 

bertujuan untuk mengidentifikasi tren, metode, dan efektivitas pemodelan dan simulasi IDS 

dalam keamanan jaringan. Penelitian ini mengumpulkan dan menganalisis 50 artikel 

penelitian terkait dari berbagai database akademik. Hasil SLR ini diharapkan dapat 

memberikan pemahaman menyeluruh tentang pendekatan pemodelan dan simulasi IDS serta 

potensi pengembangannya di masa depan. 

KATA KUNCI: 

Pemodelan, Simulasi, Keamanan Jaringan, Intrusion Detection System (IDS), SLR. 

 

 

 

PENDAHULUAN 

Keamanan jaringan komputer menjadi salah satu 

perhatian utama dalam era digital saat ini. Serangan siber 

yang semakin kompleks menuntut adanya sistem 

pertahanan yang andal. Intrusion Detection System (IDS) 

adalah salah satu solusi penting yang digunakan untuk 

mendeteksi aktivitas mencurigakan dalam jaringan 

komputer. Dengan meningkatnya ancaman keamanan 

siber, penelitian tentang pemodelan dan simulasi IDS 

menjadi semakin relevan. Pemodelan memungkinkan 

pemahaman lebih baik tentang kinerja IDS dalam 

berbagai skenario, sementara simulasi memberikan 

metode pengujian tanpa risiko pada jaringan nyata.  
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METODE 

Metode yang digunakan dalam penelitian ini adalah 

Systematic Literature Review (SLR). Proses SLR 

dimulai dengan pengumpulan literatur dari database 

ilmiah seperti IEEE Xplore, ScienceDirect, Springer, dan 

ResearchGate. Kriteria inklusi dan eksklusi diterapkan 

untuk memastikan bahwa hanya artikel yang relevan dan 

berkualitas yang dianalisis. Artikel-artikel tersebut 

kemudian dianalisis untuk mengidentifikasi tren, metode, 

dan hasil penelitian terkait IDS. Proses SLR dimulai 

dengan identifikasi topik dan dilanjutkan dengan 

pengumpulan artikel dari berbagai sumber. Selanjutnya, 

dilakukan seleksi berdasarkan kriteria inklusi dan 

eksklusi sebelum dianalisis secara mendalam. Alur 

proses SLR dapat dilihat pada Tabel 1 

 

Tabel 1. Temuan Utama Penelitian IDS 

Kategori Temuan Utama 

Tren 

Penelitian 

- Dominasi ML & DL (SVM, CNN, 

RNN) - Fokus baru: Hybrid IDS - 

Aplikasi pada IoT & MANET 

Metode 

Pemodelan 

- ML: SVM, Random Forest, Naive 

Bayes - DL: CNN, LSTM - Hybrid 

ML+DL 

Dataset 

Umum 

- NSL-KDD - CICIDS2017 - IoT-23 

(untuk IoT) 

Performa 

IDS 

- ML/DL: Akurasi >90% - Hybrid 

IDS: 93–98% 

HASIL DAN PEMBAHASAN 

Berdasarkan analisis terhadap 50 artikel penelitian yang 

diperoleh melalui metode Systematic Literature Review 

(SLR), beberapa temuan utama terkait pemodelan dan 

simulasi Intrusion Detection System (IDS) dalam 

keamanan jaringan dapat diidentifikasi. Analisis ini 

difokuskan pada tren penelitian, metode yang digunakan, 

dataset yang umum dipakai, dan hasil performa IDS 

dalam berbagai skenario. Berdasarkan hasil analisis SLR, 

dapat disusun ringkasan temuan utama seperti yang 

ditampilkan pada Tabel berikut ini: 

 

Diagram 1. Alur Proses Systematic Literature Review 

(SLR) 

+-------------------------+ 

|   Identifikasi Topik    | 

+-------------------------+ 

            | 

            v 

+-------------------------+ 

| Pencarian Literatur     | ← (IEEE Xplore, 

ScienceDirect, Springer, dll) 

+-------------------------+ 

            | 

            v 

+-------------------------+ 

| Seleksi (Inklusi/Eksklusi) | 

+-------------------------+ 

            | 

            v 

+-------------------------+ 

|   Analisis Literatur    | ← (Metode, Dataset, 

Akurasi) 

+-------------------------+ 

            | 

            v 

+-------------------------+ 

|   Sintesis Temuan       | 

+-------------------------+ 

Berikut adalah temuan utama yang diperoleh: 

Tren Penelitian IDS 

1. Penggunaan metode Machine Learning (ML) dan 

Deep Learning (DL) mendominasi penelitian terkait 

IDS, dengan variasi model seperti Support Vector 

Machine (SVM), Convolutional Neural Network 

(CNN), dan Recurrent Neural Network (RNN). 

2. Terdapat peningkatan minat terhadap IDS berbasis 

hybrid, yang menggabungkan metode ML dan DL 

untuk meningkatkan akurasi deteksi. 

3. Beberapa penelitian juga berfokus pada IDS untuk 

lingkungan khusus, seperti Internet of Things (IoT) 

dan Mobile Ad-Hoc Networks (MANET). 

Metode Pemodelan dan Simulasi IDS 

1. Model berbasis ML seperti SVM, Random Forest, 

dan Naive Bayes banyak digunakan untuk 

mendeteksi anomali dalam jaringan. 

2. Model berbasis DL, terutama CNN dan Long Short-

Term Memory (LSTM), menjadi pilihan utama untuk 

analisis data yang lebih kompleks. 

3. Metode hybrid (gabungan ML dan DL) memberikan 

performa yang lebih baik dibandingkan metode 

tunggal. 

Dataset yang Digunakan 

1. Dataset NSL-KDD dan CICIDS2017 menjadi dataset 

yang paling banyak digunakan dalam penelitian IDS. 

2. Beberapa penelitian menggunakan dataset khusus 

untuk lingkungan tertentu, seperti IoT-23 untuk 

sistem IoT. 

Berbagai dataset digunakan dalam penelitian IDS untuk 

pelatihan dan evaluasi. Dataset yang paling umum antara 

lain NSL-KDD, CICIDS2017, dan IoT-23. Tabel berikut 

menyajikan perbandingan karakteristik dari dataset 

tersebut. 
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Tabel 2. Perbandingan Dataset 

Datase

t 

Tahun Karakteri

stik 

Kelebiha

n 

Kelem

ahan 

NSL-

KDD 

2009 Simulasi 

serangan 

klasik 

Banyak 

digunaka

n, mudah 

Tidak 

sepenu

hnya 

realistis 

CICID

S2017 

2017 Lalu lintas 

nyata 

modern 

Variasi 

lengkap, 

mutakhir 

Ukuran 

besar 

IoT-23 2020 Khusus 

IoT traffic 

Fokus 

pada IoT 

Kurang 

umum 

dipakai 

Hasil Performa IDS 

1. IDS berbasis ML dan DL menunjukkan tingkat 

akurasi rata-rata di atas 90%. 

2. IDS berbasis hybrid mencapai akurasi yang lebih 

tinggi, berkisar antara 93% hingga 98%. 

Beberapa penelitian mencatat performa yang tinggi dari 

berbagai pendekatan IDS. Rangkuman performa model 

utama dapat dilihat pada Tabel 3 berikut. 

 

Tabel 3. Performa Model 

Model Teknik Akurasi (%) 

SVM ML 91.2 

CNN DL 93.5 

CNN + LSTM Hybrid 96.8 

 

Pembahasan 

Hasil analisis SLR ini menunjukkan bahwa tren 

penelitian IDS semakin berkembang, terutama dengan 

adanya integrasi metode ML dan DL. Model hybrid 

terbukti efektif dalam meningkatkan akurasi deteksi 

serangan, yang mengatasi kekurangan metode tunggal. 

Penggunaan dataset standar seperti NSL-KDD dan 

CICIDS2017 juga mempermudah perbandingan 

performa antar penelitian. 

 

Diagram 2. Arsitektur IDS Berbasis Hybrid 

+------------------+ 

|  Data Jaringan   | 

+------------------+ 

         | 

         v 

+------------------+ 

|  Pra-pemrosesan  | 

+------------------+ 

         | 

         v 

+-------------------------+ 

| Ekstraksi Fitur (ML)   | 

| CNN/LSTM (DL)          | 

+-------------------------+ 

         | 

         v 

+------------------+ 

|  Deteksi Anomali | 

+------------------+ 

         | 

         v 

+------------------+ 

|     Output       | 

| (Normal/Intrusi) | 

+------------------+ 

 

Namun demikian, terdapat beberapa tantangan dalam 

pengembangan IDS, seperti: 

1. Kebutuhan akan dataset yang lebih representatif 

untuk skenario dunia nyata. 

2. Kompleksitas model ML dan DL yang meningkatkan 

kebutuhan sumber daya komputasi. 

3. Pengembangan IDS yang efektif untuk lingkungan 

khusus seperti IoT dan MANET. 

Dalam penelitian selanjutnya, disarankan untuk 

mengeksplorasi metode baru, seperti Transformer-based 

models, yang memiliki potensi untuk meningkatkan 

performa IDS. 

KESIMPULAN 

Berdasarkan analisis SLR yang dilakukan, penelitian 

tentang pemodelan dan simulasi Intrusion Detection 

System (IDS) menunjukkan perkembangan yang 

signifikan dalam beberapa tahun terakhir. Metode 

Machine Learning (ML) dan Deep Learning (DL) 

menjadi pendekatan utama dengan model hybrid yang 

memberikan performa terbaik. Dataset NSL-KDD dan 

CICIDS2017 menjadi acuan utama dalam pengujian IDS, 

namun ada kebutuhan untuk pengembangan dataset yang 

lebih relevan dengan skenario dunia nyata. Penelitian 

selanjutnya diharapkan dapat mengatasi tantangan dalam 

pengembangan IDS, terutama dalam hal efisiensi model, 

pengurangan kebutuhan sumber daya, dan peningkatan 

akurasi pada lingkungan yang kompleks seperti IoT dan 

MANET. 
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